




개회사

  여러분 안녕하십니까. 한국형사･법무정책연구원 원장 정웅석입니다. <첨단기술과 형사

사법의 미래>라는 주제로 개최되는 국제세미나에 함께해 주신 모든 분들께 진심으로 

감사드립니다.

  먼저 바쁘신 일정 속에서도 이 자리를 빛내 주신 해외 전문가 여러분께 깊이 감사

드립니다. 독일 범죄예방대회의 에리히 막스(Erich Marks) 대표님, 프랑스 보비니 

검찰청의 에릭 마테(Eric Mathais) 검사장님, 그리고 중국 서북정법대의 첸징춘

(Chen Jingchun) 교수님께서 본 세미나를 위해 귀한 시간을 내주셨습니다. 형사사법 

분야에서 국제적으로 중요한 역할을 수행해 오신 세 분의 통찰은 오늘의 논의를 더욱 

풍부하고 깊이 있게 만들어 줄 것이라 확신합니다.

  아울러 국내 학계와 실무계를 대표해 사회와 토론을 맡아 주시는 여러 전문가 

여러분께도 깊은 감사의 말씀을 드립니다. 김성돈 교수님, 한명관 고문님, 한상훈 

교수님께서 각 세션의 사회를 맡아 주셨으며, 조기영 교수님을 비롯한 많은 전문가께서 

첨단기술이 제기하는 형사법적 도전과 그 대응 방향에 대해 깊이 있는 논의를 이끌어 

주실 예정입니다. 진심으로 감사드립니다.

  특히, 오늘 패널토론에는 형사법 연구를 선도하는 5대 학회의 회장단께서 함께해 

주십니다. 급변하는 기술 환경 속에서 형사사법 체계가 나아갈 방향을 학문적･정책적

으로 통합하여 제시할 수 있는 매우 뜻깊은 자리이며, 저 역시 큰 기대를 가지고 있습니다. 

각 학회가 축적해 온 경험과 전문성이 오늘의 논의를 통해 더욱 심화되고, 인공지능 

시대에 국가 형사정책의 수립에 실질적으로 기여하는 성과로 이어지리라 믿습니다.

  한국형사･법무정책연구원은 인공지능, 바이오 기술, 디지털 제조, 양자컴퓨팅 등 

첨단기술이 형사·법무 분야에 미치는 영향을 조망하고, 인권과 안전이 조화되는 미래

지향적 형사사법 체계를 구축하기 위한 연구를 지속해 왔습니다. 오늘 세미나는 이러한 

연구 성과를 공유하며, 각국의 다양한 경험과 관점을 모아 새로운 정책적 방향을 

모색하기 위한 뜻깊은 자리입니다.



  첨단기술은 우리에게 새로운 가능성을 제공하는 동시에, 기존의 형사사법 체계가 

충분히 예상하지 못했던 도전 과제를 함께 제기하고 있습니다. 오늘의 논의가 기술혁신 

시대에 부합하는 형사사법의 새로운 기준을 제시하고, 국제적 협력을 한층 강화하는 데 

의미 있는 기여를 할 수 있기를 기대합니다. 

  끝으로, 이번 행사를 공동으로 준비해 주신 서울 AI 허브 관계자 여러분께도 깊이 

감사드립니다. 여러분의 협력과 지원이 있었기에 오늘의 자리가 성공적으로 마련될 

수 있었습니다. 참석해 주신 모든 분들께 다시 한 번 감사드리며, 오늘 세미나가 첨단기술 

시대 형사사법 정책 발전을 위한 소중한 밑거름이 되기를 바랍니다.

  감사합니다.

2025년 11월

한국형사･법무정책연구원 

원장  정 웅 석



Welcome Speech 

It is my great pleasure to deliver these congratulatory remarks at this meaningful 

event.

My name is Chanjin Park, Director of the Seoul AI Hub.

It is an honor to offer these remarks at a seminar organized by the Korean Institute 

of Criminology and Justice. Today’s gathering takes place at a moment of profound 

technological transition, one that is reshaping not only our industries but also the 

broader environment in which law and public safety operate.

In earlier years, artificial intelligence was limited to narrow tasks such as identifying 

images or detecting defects in manufacturing. But today’s AI has evolved far 

beyond those early capabilities. Modern AI systems can understand the semantic 

context of images and videos, perform step-by-step reasoning, and gathers and 

synthesizes external information when needed, and carries out actions based on 

planning and decision-making.

At present, AI operates primarily through integration with IT systems, but within 

the next two to three years, it is expected to be embedded in robots and 

autonomous platforms, extending its capabilities into the physical world. This marks 

the beginning of the era of agentic AI—technology that not only analyzes 

information but also takes action. This shift presents new opportunities for 

innovation, while also raising important questions regarding safety, accountability, 

and governance—questions that the legal community is uniquely positioned to help 

address.

Over the past two years, intelligence has been concentrated largely in horizontal 

AI services such as chatbots, translation, and search. However, we are now 

entering the early stages of a transition where AI increasingly moves vertically into 

core industries such as finance, manufacturing, mobility, healthcare, and public 

safety. The global competition that once centered on enhancing foundation models

—such as ChatGPT and Gemini—has evolved into a race to apply AI effectively and 

responsibly across real-world domains.



As AI becomes more deeply integrated into society, the landscape of crime, 

security threats, and social risks is also beginning to change. We are already 

observing early signs of AI misuse in areas such as elections, examinations, and 

authentication systems. These developments underscore the importance of 

collaboration among the criminal justice community, policymakers, and technology 

experts. The legal field, with its long tradition of evaluating responsibility, fairness, 

and public interest, plays a critical role in guiding how AI should—and should not—

be used.

In this rapidly evolving environment, legal and regulatory frameworks are becoming 

increasingly vital. They must ensure that AI serves human dignity and societal 

well-being, while remaining flexible enough to support responsible innovation. 

Technology and law must evolve in dialogue, each informing and strengthening the 

other.

For the criminal justice community, AI presents both new challenges and important 

new tools. When thoughtfully applied, AI can support evidence-based decision- 

making, enhance public safety, detect emerging risks, and contribute to a more 

resilient and trustworthy justice system. Realizing these benefits requires informed 

discussion—exactly the kind of dialogue that this seminar is designed to foster.

This is why today’s event is so meaningful. By bringing together experts in criminal 

law, public policy, and emerging technologies, this seminar provides an invaluable 

platform for examining how AI will shape the future of justice and how each field 

can contribute to ensuring that these changes benefit society.

I hope today’s discussions offer deep insight and inspire continued collaboration 

between the legal and technology communities as we navigate this transformative era.

Thank you.

November, 2025 

Park, Chanjin  

Director, Seoul AI Hub
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첨단기술과 형사법 국제세미나

1. 주제: 첨단기술과 형사사법의 미래

2. 일자: 2025년 11월 25일(화)

3. 시간: 13:00 - 18:00 

4. 장소: 서울 AI Playground(한국교총 1층)

5. 주최: 한국형사·법무정책연구원 / 서울 AI 허브

6. 세부 일정

시간 내  용

12:30 – 13:00 30 등   록

13:00 – 13:20 20

∙ 사  회: 윤지영(한국형사·법무정책연구원 선임연구위원)

∙ 개회사: 정웅석(한국형사·법무정책연구원 원장)

∙ 환영사: 박찬진(서울 AI 허브 센터장)

∙ 기념촬영                                                                         ※ 동시통역 제공

13:20 – 13:30 10 휴  식

제1주제 AI 시대의 범죄예방과 데이터 보안  

13:30 – 15:10 100

∙ 사  회: 김성돈(성균관대 법학전문대학원 교수, 한국형사법학회 고문)  

∙ 발  표: Erich Marks(독일 범죄예방대회 대표)

Chen Jingchun(중국 서북정법대 교수)

∙ 토  론: 조기영(전북대 법학전문대학원 교수)

안수길(명지대 법학과 교수)

고명수(서울대 법학전문대학원 교수)

조형찬(한국형사·법무정책연구원 부연구위원)

15:10 – 15:30 20 휴  식

제2주제 첨단기술의 발전과 범죄, 그리고 형사사법의 대응

15:30 – 17:10 100

∙ 사  회: 한명관(법무법인 바른 변호사, 제4차산업혁명융합법학회 고문)

∙ 발  표: Eric Mathais(프랑스 보비니 검찰청 검사장)

윤지영(한국형사·법무정책연구원 선임연구위원) 

∙ 토  론: 이근우(가천대 법학과 교수)

김대원(인하대 법학전문대학원 초빙교수)

이원상(조선대 법학과 교수)

류부곤(경찰대 법학과 교수)

17:10 – 17:20 10 휴  식

패널토론 AI와 형사사법의 미래: 쟁점과 과제

17:20 – 17:50 30

∙ 사  회: 한상훈(연세대 법학전문대학원 교수, 한국형사법학회 고문)

∙ 토  론:
황태정(경기대 경찰행정학과 교수, 한국형사법학회 회장)

김성룡(경북대 법학전문대학원 교수, 한국형사소송법학회 회장) 

최호진(단국대 법학과 교수, 한국비교형사법학회 회장) 

이경렬(성균관대 법학전문대학원 교수, 한국피해자학회 회장)

김한균(한국형사·법무정책연구원 선임연구위원, 한국형사정책학회 회장)

17:50 – 18:00 10 폐회사
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International Seminar on
Advanced Technologies and Criminal Justice

1. Theme: Advanced Technologies and the Future of Criminal Justice

2. Date: Tuesday, November 25, 2025 

3. Time: 13:00 - 18:00 

4. Venue: Seoul AI Playground(KFTA 1F)

5. Organizer: Korean Institute of Criminology and Justice/Seoul AI Hub

6. Detailed schedule

Time Note

12:30 – 13:00 30 Registration

13:00 – 13:20 20

∙ Moderator: Yun, Jee-Young(Senior Research Fellow, Korean Institute of Criminology and Justice)

∙ Opening Remarks: Jeong, Woong Seok(President, Korean Institute of Criminology and Justice)

∙ Congratulatory Remarks: Park, Chanjin(Managing Director, Seoul AI Hub Center)

∙ Commemorative Photo
※ simultaneous interpretation provided

13:20 – 13:30 10 Break

Session 1 Crime Prevention and Data Security in the AI Era

13:30 – 15:10 100

∙ Moderator: Kim, Seong Don(Professor, Sungkyunkwan University Law School)

∙ Presentation: Erich Marks(Managing Director, German Prevention Congress)

Chen Jingchun(Professor, Northwest University of Political Science and law)

∙ Discussion: Cho, Giyeong(Professor, Jeonbuk National University Law School)

An, Sugil(Professor, Department of Law,  Myongji University)

Ko, Myoung-su(Professor, Seoul National University Law School)

Jo, Hyoung Chan(Research Fellow, Korean Institute of Criminology and Justice)

15:10 – 15:30 20 Break

Session 2 Technological Advancements, Crime, and Response of Criminal Justice 

15:30 – 17:10 100

∙ Moderator: Hahn, Myung Kwan(Partner, Barun Law LLC/Advisor)

∙ Presentation: Eric Mathais(State prosecutor, Bobigny Judicial Court)

Yun, Jee-Young(Senior Research Fellow, Korean Institute of Criminology and Justice) 

∙ Discussion: Lee, Keun-woo(Professor, Department of law, Gachon University)

Kim, Dae Won(Visiting Professor, Inha University Law School)

Lee, Won-Sang(Professor, Department of law, Chosun University)

Ryu, Bu-Gon(Professor, Department of law, Korean National Police University)

17:10 – 17:20 10 Break

Panel Discussion AI and the Future of Criminal Justice: Issues and Challenges

17:20 – 17:50 30

∙ Moderator: Han, Sang Hoon(Professor, Law School of Yonsei University)

∙ Discussion:
Hwang, Tae-jeong(Professor, Department of Police Administration, Kyonggi University)

Kim, Sung-Ryong(Professor, Kyungpook National University Law School) 

Choi, Ho-Jin(Professor, Department of Law, Dankook University)

Lee, Kyung-Lyul(Professor,Sungkyunkwan University Law School)

Kim, Han-Kyun(Senior Research Fellow, Korean Institute of Criminology and Justice)

17:50 – 18:00 10 Closing Remarks
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Moderator: Kim, Seong Don
Professor, Sungkyunkwan University Law School

Advisor, Korean Criminal Law Association

사회: 김성돈
성균관대 법학전문대학원 교수 

한국형사법학회 고문

Crime Prevention and 
Data Security in the AI Era

AI 시대의 범죄예방과 데이터 보안
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예방 분야에 있어서의 인공지능

Erich Marks

Managing Director, 
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大模型算法数据安全保护的刑法应对

(대규모 모델(大模型) 알고리즘의 

데이터 안전 보호에 대한 형법적 대응)
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Political Science and law
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Professor, Seoul National University Law School 
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슬라이드 31면에 언급된 바와 같이, 생성형 인공지능을 활용한 각종 허위 정보가 만

연해 있습니다. 이는 상업용 광고, 선거 기간 중 특정 후보자와 관련된 영상, 그 외에도 

다양한 형태로 생성형 인공지능이 만들어낸 정보들이 존재합니다. 이에 대해서는 ‘언급

된 정보의 내용이 허위인지’, 그리고 ‘그 영상에 담긴 인물이 실제로 그러한 발언을 하

였는지’ 등 허위의 대상이 다양하게 나타날 것입니다. 

물론, 이에 대해 기본적으로 인공지능 활용 시 활용 사실에 대한 표시의무를 부여함으

로써 일정 정도 제약이 있을 수 있겠지만, 인공지능을 활용했다는 사실을 알리지 않는 

것과 그에 담긴 정보가 허위라는 점은 다른 차원의 문제이므로, 생성형 인공지능에 의해 

형성된 허위 정보에 기존의 사기죄 등의 법리를 적극적으로 활용하여 대응할 수 있는 

것인지, 아니면 새로운 입법 등이 필요한 영역인지를 여쭙니다.

슬라이드 33면에 언급된 바와 같이, 인공지능은 인간의 판단력을 대체해서는 안 되며 

책임감 있게 사용되는 도구여야 한다는 점에 깊이 공감합니다. 한국에서도 매우 가벼운 

대화나 예능 프로그램의 여러 장면에서도 생성형 인공지능에게 무언가 질문을 던져 그로

부터 산출된 결과를 일종의 결론으로 보며 재밌게 화제를 이끌어가는 모습을 심심치 않

게 볼 수 있습니다. 더 나아가, 실제로 변호사가 법정에 제출할 서면에 인공지능을 통해 

생성된 판결 정보를 교차검증 없이 기재하여 제출하였다가 그 판결이 존재하지 않는 것

으로 드러나 법정 제재를 받는 경우도 있는 것으로 알려져 있습니다. 이는 매우 단편적

인 예이지만, 실제 어떤 문제에 부딪혔을 때 비용 절감이나 편의성 등을 이유로 인공지

능의 산출 결과에 쉽게 의존하게 되면, 인간의 판단 자체를 대체하는 것이 일상화될 위

험이 더욱 커질 것입니다.

인공지능 기술의 발전에 대한 규범적인 대응과 더불어, 발제문에서 여러 차례 강조하

신 여러 학제 간 혹은 시민사회와의 협력을 통한 사회적 통제 방안을 모색하는 것도 중

요하고, 또한 인공지능의 ‘적절한’ 활용을 위한 시민의식의 제고도 절대적으로 필요하다

고 생각합니다. 본 토론자도 향후 DPT의 논의를 지켜보며 인공지능의 발전에 어떻게 

대응하는 것이 바람직한지에 대한 논의에 더욱 깊이, 그리고 구체적으로 참여할 수 있도

록 노력하겠습니다. 뜻깊은 발제를 해주신 대표님께 거듭 감사드립니다. <끝>
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조형찬 

(한국형사․법무정책연구원 부연구위원)

첸징춘 교수님께서 본 발제문을 통해 ‘대규모 모델 알고리즘’ 관련 위법행위의 규율 방

식에 대해 거시적인 부분부터 미시적인 부분까지 문제 될 수 있는 법적 쟁점들을 매우 

잘 정리해주셨습니다. 침해법익의 획정, 형사책임 귀속 주체, 행정벌 전치주의의 필요성 

및 형법의 최후수단성에 따른 적용 법역의 구분, 공범이론의 적용 가능성 등, 실무에도 

상당한 영향을 미칠 여러 법이론적인 쟁점들을 대규모 모델 알고리즘의 특성에 따라 경

우의 수를 분류하고 각 부분별로 교수님의 견해까지 제시하시는 등, 내용의 구체성이 매

우 두드러져 발제문을 읽는 것만으로도 매우 많은 공부가 되었습니다.

특히 글 전반에 걸쳐 기술의 발전이 지니는 장점 및 단점을 명확히 구분하고, 인공지

능 산업의 건전한 발전과 안전 등을 중심으로 하는 공공의 이익 보호가 규범적으로 어

떻게 조화를 이루는 것이 바람직할지에 대한 깊은 고민이 담겨 있는데, 토론자인 저로서

는 추상적으로만 생각해오던 것이 이 글에 구체적으로 담겨 있다는 점에서 그 통찰력에 

깊은 감동을 느낍니다. 좋은 발제에 거듭 감사드립니다. 이하에서는 교수님의 발제문에

서 궁금한 점과 추가 코멘트를 적어 드립니다.

발제문 一.의 (五) 부분에서 ‘인간-기계 간 상호작용’을 특징으로 하는 대규모 모델 알

고리즘 응용 환경에서의 형사책임의 귀속과 관련하여 “신뢰의 원칙”에 비추어 ‘선의’의 

사용자에 대해서는 통상적으로 형사책임 추궁을 물어서는 안 되고, ‘악의적인’ 사용에 대

해서는 형사책임을 물을 수 있는 범위를 판단할 때에는 사안별 구체성을 고려해야 한다

는 내용이 포함되어 있으며, 이에 대해서는 기본적으로 매우 동의합니다. 특히 ‘악의적

인’ 사용에 대해서는 딥페이크 등과 같이 공공의 법익침해를 유발하는 것이 분명한 경우

에 한하여 형법적 규율을 가하고, 그러하지 않은 경우에는 글 전체의 취지에 비추어 행

정벌 등의 적용 가능성을 고려해야 할 수도 있겠습니다.

토론문 “대규모 모델 알고리즘의 데이터 안전 보호에 대한 

형법적 대응”에 관한 토론문
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다만, ‘선의’와 관련하여 한 가지 질문이 있습니다. 시장에 출시된 제품과 서비스의 안

전성에 대해서도 어느 정도의 신뢰가 있어야 ‘선의’라고 할 수 있는지 기준선을 정립하

는 것이 쉽지 않아 보입니다. 이는 제품과 서비스 배포자의 설명의무와도 관련이 있을 

것이고, 그러한 배포자의 설명의무가 온전히 이행되었더라도 서비스 이용에 따른 결과가 

일정 정도 부당하더라도 선의라고 해석해야 하는 규범적인 상황이 있을 텐데, 교수님께

서 생각하시는 ‘선의의 사용’의 예시로 무엇을 들 수 있을지를 여쭙니다.

발제문 二. 부분 전체와 四.의 (二) 부분에 걸쳐 형법의 최후수단성을 일관되게 강조하

시면서 제재의 필요성이 있으면 우선적으로 행정벌 제도를 활용하는 “행정전치” 방식의 

입법을 취해야 한다는 내용이 있으며, 기본적으로 매우 동의합니다. 법원의 재판을 통해 

확정된 후에 본격적인 집행이 이루어지는 형벌과 달리, 과태료 등과 같은 행정벌은 일단 

행정청이 시정조치 등을 한 후 그 미이행에 따라 부과되는 것으로서 처분을 받은 당사

자는 행정소송 등의 형식으로 사후적 불복을 통해 다투게 되므로, 신속한 제재의 필요성

이 있는 사안에 대해서는 행정청의 일정 정도 재량에 따라 선제적 대응이 가능하다는 

점에서 형벌과 또 다른 실효(實效)적인 수단이기도 할 것입니다.

다만 최근 들어 한국에서도 마찬가지로, 대규모 모델 알고리즘 등 인공지능 관련 영역

에서뿐만 아니라 사회 영역 전반에 걸쳐 행정벌의 입법이 매우 적극적으로 이루어지고 

있으며, 이는 입법자의 입장에서도 벌칙의 도입에 비해 상대적으로 부담이 덜하기 때문

인 것으로도 보입니다. 하지만 행정제재 조항의 범람도 또 다른 사회적 비용을 초래할 

수 있는 바, 행정벌의 도입에 대해서도 구체화된 입법 기준과 사회적 합의를 전제로 이

루어지는 것이 바람직하다는 생각이 들었습니다.

마지막으로, 이는 제재를 위한 구성요건의 조건과도 관련된 내용일 텐데, 발제문의 

二.의 (一) 부분에서 대규모 모델 안전 보호에 관한 법률 규범의 내용을 연구/개발 – 배

포 – 이용 등의 과정에서 기술 규범과 행위 규범으로 구현하고 이를 실질적으로 작동할 

수 있도록 설계해야 한다는 점을 지적하셨습니다. 말씀하신 바와 같이 대규모 모델 알고

리즘의 활용 방식에 따라 제재가 필요한 행위 태양은 매우 다양하고, 태양별로 많은 차

이가 나타날 것이므로 구체성을 띄어야 한다는 점에 매우 동의합니다.

다만 그것이 제재 조항의 구성요건으로 규범화되는 과정에서 특정 기술에 대한 대응

을 이유로 구체성이 과도해진 형태로 입법된다면, 과학기술 관련 행정법제나 지식재산법

제 등에서 일부 나타나는 것과 같이 법문언상 ‘기술중립성’이 발현되지 못할 수도 있고, 

또한 규정 형식의 복잡성으로 인해 수범자들이 어떠한 행위가 금지되는지를 파악하기 어

렵게 될 수도 있으므로, 구체성의 정도에 대해서도 신중한 접근이 필요해보입니다.
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인공지능 기술의 발전으로 예기치 못한 현상들이 빠르게 나타나고 있으며, 그러면서도 

법이라는 속성상 사회적 합의를 통해 규범화 작업이 필요하다는 점에서, 대응의 시간적 

괴리가 생기는 것은 필연적이라고 생각합니다. 다만, 그러한 점을 이유로 사회 현상에 

드러난 문제점을 방치하는 것은 옳지 못하므로, 교수님의 발제문과 같은 구체적이고 다

양한 쟁점의 논의를 적극적으로 이끌어 내어 사회적 합의의 속도를 빠르게 진척시키는 

것이 우리 사회의 문제에 법이 대응하는 정도(正道)라는 생각이 듭니다. 다시 한 번 훌륭

한 발제를 해주신 교수님께 감사드립니다. <끝>
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전문 지식 없이도 손쉽게 범죄 도구를 만들 수 있게 되었습니다. 먼저 딥페이크

(Deepfake) 악용 사례가 있습니다. AI 기술로 가짜 영상이나 음성을 만들어 허위 사실을 

유포하거나 음란물을 제작하는 범죄가 심각합니다. 특히 충격적인 사실은 딥페이크 성착

취물 피해자의 국적 분석 결과, 한국이 53%로 전 세계에서 가장 높은 비율을 차지하고 

있다는 점입니다. 미국(20%), 일본(10%) 등과 비교해도 압도적으로 높은 수치로, 우리 사

회가 직면한 심각한 문제입니다. 또한 고도화된 피싱(Phishing)이 있습니다. 과거와 달리 

소셜 미디어 정보를 AI로 분석하여 개인 맞춤형 피싱을 시도하거나, 유명인의 목소리와 

얼굴을 사칭하여 투자를 유도하는 등 수법이 교묘해지고 있습니다. 챗GPT 같은 도구가 

범죄 조직의 ‘사기 필수템’으로 전락하여 사투리를 흉내 내는 등 스캠(Scam)의 효율

적 도구로 쓰이기도 합니다. 그리고 시장 교란 및 사이버 공격이 강력해지고 있습니다. 

금융이나 주식 시장의 패턴을 분석해 시장을 교란하거나, 시스템 취약점을 분석해 사이

버 공격의 성공률을 높이는 데 AI가 활용됩니다. 이는 결과에 있어 단순히 범죄에 국한

되지 않고, 국가적 재앙을 일으킬 수도 있습니다.

(2) 자율주행차를 이용한 범죄(테러 및 강력범죄)

자율주행차는 운전자가 없다는 특성으로 인해 새로운 형태의 범죄 도구가 될 수 있습

니다. 먼저, 무인 테러 수단이 될 수 있습니다. 2016년 니스 테러와 같이 대형 차량을 

이용한 돌진 테러가 자율주행차로 행해질 경우, 범인은 현장에 없으므로 자신의 신체적 

위험 없이 대규모 살상을 저지를 수 있게 됩니다. 범죄가 발각될 가능성 또한 낮아집니

다. 또한 해킹을 통한 살인·납치가 가능해 집니다. 차량 시스템을 해킹하여 주행 경로

를 조작함으로써 탑승자를 납치하거나 감금할 수 있으며, 고의적인 사고를 유발해 살인

하는 도구로 악용될 수 있습니다. 그리고 범죄 공간으로 활용될 수 있습니다. 자율주행

차 내부가 성매매 등 은밀한 범죄를 저지르는 공간으로 활용될 가능성도 제기됩니다. 자

율주행자동차의 크기가 더욱 커지게 되면 보다 다양한 범죄 도구로 활용될 수 있으며, 

추적도 쉽지 않을 수 있습니다.

(3) 로봇 및 드론을 이용한 물리적 범죄

이제는 로봇 기술을 이용하는 물리력을 행사하는 범죄로 이어질 수 있습니다. 가장 우

려되는 것으로 킬러 로봇(Killer Robots)이 있습니다. 2016년 댈러스 경찰이 범인 제압을 
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위해 폭탄 로봇을 투입하거나, 러시아가 IS 조직원 사살을 위해 로봇을 이용한 사례가 

있습니다. 이는 국가 기관의 대응 사례이지만, 역으로 범죄 조직이 이러한 로봇을 이용

해 출입문을 폭파하고 침입하거나 요인을 암살할 위험이 존재합니다. 또한 드론의 위협

이 우리집 문 앞에 서 있게 되었습니다. AI 드론이 사람을 노리거나 위협하는 방식으로 

범죄에 악용될 수 있는 시대가 도래했습니다. 무엇보다 드론은 누구나 쉽게 구입해서 개

조하고, 사용할 수 있으므로 그 위험성이 매우 높습니다. 이처럼 첨단기술은 우리 삶을 

편리하게 하지만, 동시에 범죄자들에게는 추적을 피하고 범죄 효율을 높이는 강력한 무

기가 되고 있습니다. 따라서 이러한 기술적 진보에 대응할 수 있도록 현행 법적 간극을 

어떻게 메울지 더욱더 고민하고 노력해야 할 것입니다.

3. 질의 내용

이처럼 발제자께서 지적하신 첨단기술의 발전 속도에 비해 법제도의 정비는 다소 지체

되고 있는 것이 현실입니다. 이와 같은 상황을 고려해서 해당 분야에서 많은 선도적 연

구를 수행해 오신 발제자께 형사법적 관점에서 궁금한 점 세 가지를 여쭙고자 합니다.

첫째로, 자율주행차 압수·수색 시 ‘영장 제시’의 실질화 방안과 제3자 프라이버시 

보호에 관해서입니다. 발제자께서는 무인 자율주행차에 승객이 탑승해 있을 경우, 수사

기관이 차량에 대한 영장만으로 승객의 소지품까지 수색하는 것에 대한 비판적 견해를 

소개하셨습니다. 또한 관리자에게 전자영장을 제시하는 등의 대안을 언급하셨습니다. 현

행 형사소송법상 영장 제시는 피처분자의 방어권 보장을 위한 핵심 절차입니다. 만약 해

킹이나 테러 혐의로 긴급하게 주행 중인 자율주행차를 정지시키고 압수·수색해야 할 

때, 차량 소유주(피의자)가 현장에 없고 선의의 탑승객만 존재한다면, '관리자(제조사/운

영사)에 대한 통지'만으로 헌법상 적법절차 원칙을 충족했다고 볼 수 있는지, 그리고 이

때 탑승객의 별도 소지품(프라이버시)을 보호하기 위한 구체적인 입법적 가이드라인은 

무엇이라고 생각하시는지 발제자의 고견을 여쭙고자 합니다.

둘째로, 위치정보 프라이버시와 제3자 법리(Third-Party Doctrine)의 적용 한계에 관해

서입니다. 발제자께서는 미국 연방대법원의 “Carpenter v. United States” 판결을 인

용하며, 자율주행차 위치정보 취득의 영장주의 적용 여부를 문제 제기하셨습니다. 기존 

자동차는 프라이버시 기대치가 낮아 영장 없는 수색이 광범위하게 인정되었으나, 자율주

행차는 단순한 이동 수단을 넘어 거주 공간의 성격도 띠게 됩니다. 자율주행차가 생성하

는 운행 정보(위치, 차내 음성, 영상 등)는 제조사나 통신사 서버에 저장됩니다. 수사기
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관이 이를 압수할 때, 기존의 ‘제3자 법리(정보주체가 제3자에게 제공한 정보는 프라이

버시 보호가 약화된다)’를 적용하여 영장 발부 요건이 완화되어야 할 것인지, 아니면 

자율주행차 내부를 '주거'에 준하는 공강이나 자율주행자동차를 ‘휴대폰’에 준해 프라

이버시 요건을 더욱 엄격하게 해석하여 더욱 엄격한 영장주의를 적용해야 한다고 보시는

지 고견을 여쭙고자 합니다.

셋째로, 치안용 스마트 안경 도입 시 법률유보 원칙과 오남용 통제 방안에 관한 질문

입니다. 발제자께서는 스마트 안경을 이용한 얼굴 인식 기능이 국민적 반발에 부딪힐 것

으로 전망하셨습니다. 하지만 현재 중국 등 일부 국가에서는 이미 활용 중입니다. 만약 

강력범죄 예방 등 지극히 제한적인 목적하에 스마트 안경(안면 인식 기술)을 도입한다면, 

현행 규정상 단순히 경찰관 직무집행법의 개정만으로 가능한 것인지, 아니면 생체 정보 

처리와 관련된 별도의 특별법 제정 등이 필요하다고 보시는지 궁금합니다. 아울러 현장 

경찰관이 스마트 안경을 운용할 경우 예상되는 오남용은 어떤 것이 있으며, 그를 방지하

기 위한 사전적·사후적 통제 장치로 어떤 것을 고려해 볼 수 있을 것인지 고견을 부탁

드립니다.

4. 나가며

사실 오늘 발제문에 대해서는 전적으로 동의하고, 발제자와 같은 생각을 하고 있습니

다. 질의 내용은 토론자가 오랫동안 고민하는 숙제에 관해 해당 연구 분야의 전문가이신 

발제자의 고견을 구한 것입니다. 오늘 발제자께서는 "우리 문명은 앞으로도 더욱 찬란한 

미래를 맞이할 것이다!"라는 기술적 낙관론 이면에 존재하는 어두운 측면들과 법적 쟁

점들에 관해 예리하게 파헤쳐 주셨습니다. 첨단기술은 계속해서 발전해 가지만, 범죄의 

도구로 악용되면 인류에 큰 재앙이 될 수 있습니다. 첨단기술이 인간에게 이롭고, 범죄

의 도구가 되지 않도록, 법학계가 선제적으로 규범적 기준을 마련해야 한다는 점에 깊이 

공감하며 토론을 마치고자 합니다. 이렇게 뜻깊은 자리에서 토론을 할 수 있는 기회를 

주셔서 다시 한번 깊은 감사를 드립니다.
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능이 범죄에 악용되지 못하도록 원천적으로 차단할 수 있는 감시·감독기능을 강화하는 

것입니다. 물론 이것은 형사사법기관이 독자적으로 수행할 수는 없고, 법제화 등을 통해 

인공지능 서비스 사업자에게 의무를 부여하는 방식입니다. 이용자가 사기와 관련한 일정

한 이용패턴1)을 보이는 경우 적극적으로 계정이용을 중단하고 수사기관에 통보하는 등

의 감독과 보고의무를 부여하되, 이 과정에서 이용자의 프라이버시 침해나 공익목적 연

구자의 연구활동이 제약되지 않도록 감시방식과 인증시스템 등을 꼼꼼히 검토할 필요가 

있습니다. 둘째는 인공지능이 위험한 도구임을 인정하고 이를 악용한 이용자에게 보다 

가중된 형사책임을 부여하는 것입니다. 칼과 같은 흉기를 이용한 경우 맨손으로 폭행하

는 것보다 가중하여 처벌하는 것과 같이 인공지능을 이용한 사기 등의 범죄행위를 가중

하여 처벌하는 법규정을 신설하는 것입니다. 자동차가 상당한 위험성을 가진 수단임에도 

그 편의성으로 인해 현대사회에 보편화되었듯 인공지능도 지금 시대를 살아가는 사람들

에게 삶의 모든 영역에서 필수도구가 될 것이라는 점은 분명합니다. 자동차의 운전자에

게 광범위한 주의의무가 부여되듯 인공지능 이용자에게도 폭넓은 주의의무가 부여되고 

잘못된 결과에 대해서는 중한 책임이 인정되어야 합니다.     

3. 자율주행차에 대한 압수수색 관련

  중국이나 미국의 일부 도시에서 상용화된 로보택시와 같은 무인자율주행자동차의 경우 

범죄와의 관련성이 인정되어 경찰에 의한 압수·수색의 대상이 된 경우, 한국의 경우는 

이에 대한 영장주의 관련 규정이 존재하지 않는 상황입니다. 종래 한국의 대법원은 압

수·수색의 대상이 된 주거 등의 장소에 관리자가 존재하지 않는 경우, 영장을 제시하지 

않고도 집행할 수 있다고 판결한 바 있고, 이후 형사소송법에 관련 규정이 추가되었지만

(제118조) 이는 여전히 예외적 상황에 대해 물리적 영장을 전제로 하는 규정입니다. 기

술의 발전은 사람이 아닌 인공지능이나 로봇에 의해 관리되고 이용되는 여러 공간을 만

들어내고, 영장의 제시라는 법적 활동도 얼마든지 전자적 방식으로 적법하게 이루어질 

수 있습니다. 발표자료에서는 2021년 도입된 전자영장이 이용될 수 있을 것이라고 하였

지만, 아직 현실은 그렇지 못합니다. 2021년의 형사절차전자문서법은 2025년 10월부터 

전자영장이 사용될 수 있음을 규정하였지만, ‘전송’의 방식으로 영장을 제시할 수 있는 

경우는 “전자적 형태로 송신 또는 수신될 수 있는 정보를 대상으로 하는 경우”2)로 제한

1) 예를 들면 매우 반복적이고 자동화된 방식의 사기문구 생성 반복, 특정 국가(동남아 강제노역 지역 등)에

서 대량 계정 동시 접속, 다수의 피해자에게 동일 패턴의 메시지를 보내는 행동 등.

2) 대법원 규칙 제36조 제2항.
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되어 있습니다(이는 금융거래정보나 통신정보 등을 대상으로 압수수색을 하고자 하는 경

우입니다).3) 따라서 한국의 경우 형사소송법이나 관련 법령에 영장을 전자적 방식 등으

로 원격으로 제시·전송할 수 있는 근거규정이 부재한 상황입니다. 영장의 제시는 형사처

분을 받는 대상자의 기본권을 보호하기 위한 것이므로 기술의 발전을 고려하여 기술적·

전자적 방식으로도 적절히 이루어질 수 있도록 법령의 정비·보완이 필요합니다. 

4. 뇌-컴퓨터 인터페이스(BCI)와 행위개념 재정립 필요성

  뇌와 컴퓨터를 연결하여 사람의 신경활동 만으로 일정한 행위가 가능하도록 하는 BCI 

기술의 발전은 형법상 행위개념과 형사책임의 부여에 있어서 근본적인 변화를 요구할 수 

있습니다. 사람의 신경신호를 감지하고 분석하여 이를 전자적 신호로 전환하는 기술은 

현재 신체의 근육세포와 기계를 연결하는 방식(신경–근육 인터페이스, Neuromuscular 

Interface)과 뇌의 신경신호 발생조직과 컴퓨터를 직접 연결하는 방식(뉴럴링크)으로 나

누어 볼 수 있는데, 행위개념과 직접적으로 관련있는 것은 후자의 방식일 것입니다. 예

를 들어 사람이 생각을 하고, 이에 연결된 컴퓨터가 정보통신망에서 일정한 정보를 생성

하는 행위를 하였는데, 이것이 범죄에 해당하는 경우(해킹 등의 사이버공격, 혐오나 음란

표현, 정보유출 등) 이는 ‘생각이 곧 행위(Thinking is Doing)’인 상황이 되므로 순수한 

신경활동으로서 내면의 생각과 이를 외부에 표현하는 행위를 구별하는 전통적 행위개념

으로는 법적 규율이 곤란한 상황입니다. 이에 대해서는 이러한 기술이 상용화될 경우, 

인공지능의 경우와 마찬가지로, 그로 인한 위험부담도 이용자에게 부과하는 것을 원칙으

로 하는 접근법이 가능하겠지만, 생각에 대한 통제는 ‘생각만큼’ 쉽지 않다는 점에서 이

를 섣불리 인간의 행위로 포섭하기는 쉽지 않을 것 같습니다. 이 문제는 기술의 취지를 

고려하여 이원적으로 접근할 필요가 있습니다. 즉 신체기능의 결손으로 인해 이 기술이 

반드시 필요한 경우와 그렇지 않은 경우로 나누어 볼 필요가 있다는 것입니다. 사지마비 

환자와 같이 인간의 기본적 생존을 위해 이 기술을 이용하는 경우, BCI 기술로 구현된 

‘범죄’는 이용자의 행위로 간주되어서는 안되고 기술적 ‘사고’로 간주되어야 합니다. 하

지만 인간의 능력을 증강하거나 특정한 목적을 위한 기술적 수단인 경우에는 생각의 발

현을 행위로 의제하는 법적 조치가 필요합니다. 이는 범죄에 악용된 도구의 한 종류로 

보아야 하고, BCI 장치를 이용하는 선택행위 자체를 법적 주의의무가 부여된 행위로 보

아야 합니다.  

3) 이마저도 시행시기는 다시 늦춰져서 2026년 9월 28일부터 시행예정이다.
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5. 토론을 마치며

이상에서 몇 가지의 첨단기술 영역과 범죄와의 관련성을 형사법학자의 시각으로 검토하

여 보았습니다. 이러한 문제들에서 공통되는 것은 범죄에 대응하기 위한 형사사법적 대

응책을 마련하기 위해서 기술에 대한 높은 이해가 필요하다는 점입니다. 하지만 형사사

법시스템을 연구하고 운영하는 대부분의 사람들은 자연과학이나 공학에 대한 학문적 배

경이 거의 없는 ‘사회과학자’입니다. 이 상황에서 형사사법시스템을 연구하고 정책을 마

련하는 사회과학자나 법학자는 어떠한 선택을 해야 할까요? 당연히 첨단기술을 연구하고 

개발하는 과학자들과 협업을 활발히 해야 합니다. 그러나 그것으로는 부족해보입니다. 

과학자들과 법학자들의 언어와 사고는 차이가 많이 납니다. 과학자들이 아무리 잘 설명

해도 법학자는 법학자의 사고방식으로 그것을 받아들이고 이를 법규나 정책에 반영합니

다. 과학자가 이렇게 만들어진 법규나 정책을 검증할 수 있으면 좋겠지만 그것이 가능할

지는 의문입니다. 그래서 법학자도 결국 공부해서 첨단기술을 이해해야 합니다. 오늘 많

은 형사법학자들이 이곳에 모인 이유 중에는 내가 공부해야 할 것이 무엇인지 숙제를 

받아가는 의미도 분명히 있다고 생각합니다. 감사합니다.   



Panel Discussion

Moderator: Han, Sang Hoon
Professor, Law School of Yonsei University
Advisor, Korean Criminal Law Association

사회: 한상훈
연세대 법학전문대학원 교수

한국형사법학회 고문

AI and the Future of Criminal Justice:
Issues and Challenges





Discussion Papers

Kim, Sung-Ryong

Professor, Kyungpook National University Law School

President, Korean Association of Criminal Procedure Law 

Choi, Ho-Jin

Professor, Department of Law, Dankook University

President, Korean Association of Comparative Criminal Law

Kim, Han-Kyun

Senior Research Fellow, Korean Institute of Criminology and Justice

President, Korean Society of Criminology     
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