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Welcome Speech

It is my great pleasure to deliver these congratulatory remarks at this meaningful
event.

My name is Chanjin Park, Director of the Seoul Al Hub.

It is an honor to offer these remarks at a seminar organized by the Korean Institute
of Criminology and Justice. Today's gathering takes place at a moment of profound
technological transition, one that is reshaping not only our industries but also the

broader environment in which law and public safety operate.

In earlier years, artificial intelligence was limited to narrow tasks such as identifying
images or detecting defects in manufacturing. But today’s Al has evolved far
beyond those early capabilities. Modern Al systems can understand the semantic
context of images and videos, perform step—by-step reasoning, and gathers and
synthesizes external information when needed, and carries out actions based on

planning and decision—-making.

At present, Al operates primarily through integration with T systems, but within
the next two to three vyears, it is expected to be embedded in robots and
autonomous platforms, extending its capabilities into the physical world. This marks
the beginning of the era of agentic Al—technology that not only analyzes
information but also takes action. This shift presents new opportunities for
innovation, while also raising important questions regarding safety, accountability,
and governance—questions that the legal community is uniquely positioned to help

address.

Over the past two years, intelligence has been concentrated largely in horizontal
Al services such as chatbots, translation, and search. However, we are now
entering the early stages of a transition where Al increasingly moves vertically into
core industries such as finance, manufacturing, mobility, healthcare, and public
safety. The global competition that once centered on enhancing foundation models
—such as ChatGPT and Gemini—has evolved into a race to apply Al effectively and

responsibly across real-world domains.



As Al becomes more deeply integrated into society, the landscape of crime,
security threats, and social risks is also beginning to change. We are already
observing early signs of Al misuse in areas such as elections, examinations, and
authentication systems. These developments underscore the importance of
collaboration among the criminal justice community, policymakers, and technology
experts. The legal field, with its long tradition of evaluating responsibility, fairness,
and public interest, plays a critical role in guiding how Al should—and should not—
be used.

In this rapidly evolving environment, legal and regulatory frameworks are becoming
increasingly vital. They must ensure that Al serves human dignity and societal
well-being, while remaining flexible enough to support responsible innovation.
Technology and law must evolve in dialogue, each informing and strengthening the
other.

For the criminal justice community, Al presents both new challenges and important
new tools. When thoughtfully applied, Al can support evidence—-based decision—
making, enhance public safety, detect emerging risks, and contribute to a more
resilient and trustworthy justice system. Realizing these benefits requires informed
discussion—exactly the kind of dialogue that this seminar is designed to foster.

This is why today’s event is so meaningful. By bringing together experts in criminal
law, public policy, and emerging technologies, this seminar provides an invaluable
platform for examining how Al will shape the future of justice and how each field
can contribute to ensuring that these changes benefit society.

| hope today’s discussions offer deep insight and inspire continued collaboration
between the legal and technology communities as we navigate this transformative era.
Thank you.

November, 2025
Park, Chanijin
Director, Seoul Al Hub
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International Seminar on

Advanced Technologies and Criminal Justice

IS L T oA e

Theme: Advanced Technologies and the Future of Criminal Justice
Date: Tuesday, November 25, 2025

Time: 13:00 - 18:00

Venue: Seoul Al Playground(KFTA 1F)

Organizer: Korean Institute of Criminology and Justice/Seoul Al Hub
Detailed schedule

e L,

12:30 - 13:00 30 Registration
* Moderator: Yun, Jee=Young(Senior Research Fellow, Korean Institute of Criminology and Justice)
_ . * Opening Remarks: Jeong, Woong Seok(President, Korean Institute of Criminology and Justice)
13:00 - 1320 20 | . Congratulatory Remarks: Park, Chanjin(Managing Director, Seoul Al Hub Center)
 Commemorative Photo % simultaneous interpretation provided
13:20 - 13:30 10 Break
SEESGYUNIM Crime Prevention and Data Security in the Al Era
* Moderator: Kim, Seong Don(Professor, Sungkyunkwan University Law School)
* Presentation:  Erich Marks(Managing Director, German Prevention Congress)
Chen Jingchun(Professor, Northwest University of Political Science and law)
13:30 = 15:10° 100 |, Discussion:  Cho, Giyeong(Professor, Jeonbuk National University Law School)
An, Sugil(Professor, Department of Law, Myongji University)
Ko, Myoung-su(Professor, Seoul National University Law School)
Jo, Hyoung Chan(Research Fellow, Korean Institute of Criminology and Justice)
15:10 - 15:30 20 Break
BEES WA Technological Advancements, Crime, and Response of Criminal Justice
* Moderator: ~ Hahn, Myung Kwan(Partner, Barun Law LLC/Advisor)
* Presentation:  Eric Mathais(State prosecutor, Bobigny Judicial Court)
Yun, Jee-Young(Senior Research Fellow, Korean Institute of Criminology and Justice)
15:30 = 1710 100 |, Discussion: Lee, Keun-woo(Professor, Department of law, Gachon University)
Kim, Dae Won(Visiting Professor, Inha University Law School)
Lee, Won-Sang(Professor, Department of law, Chosun University)
Ryu, Bu-Gon(Professor, Department of law, Korean National Police University)
1710 - 1720 10 Break
EHERVEIE M Al and the Future of Criminal Justice: Issues and Challenges
* Moderator: Han, Sang Hoon(Professor, Law School of Yonsei University)
. . Hwang, Tae—jeong(Professor, Department of Police Administration, Kyonggi University)
* Discussion: . . o
17:20 - 1750 30 Kim, Sung-Ryong(Professor, Kyungpook National University Law School)
Choi, Ho-Jin(Professor, Department of Law, Dankook University)
Lee, Kyung-Lyul(Professor,Sungkyunkwan University Law School)
Kim, Han-Kyun(Senior Research Fellow, Korean Institute of Criminology and Justice)
17:50 - 18:00 10 Closing Remarks
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International Seminar on
Advanced Technologies and
Criminal Justice

Korean Institute of Criminology and Justice
Seoul 11/2025

Erich Marks: “Kl in der Pravention”

Gliederung

t]

Deutscher Praventionstag und “Kl in der Pravention’
zu einigen allgemeinen KI-Aspekten
ausgewahlte Aspekte und Einzelthemen

Aufgaben und Folgen fur die Pravention
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Deutscher Praventionstag (DPT)
&

“Klin der Pravention”

31. Deutscher Praventionstag

Der Deutsche Praventionstag (DPT) ist der weltweit groRte Jahreskongress
zur Kriminalpravention sowie angrenzender Praventionsbereiche.

Der Kongress wendet sich an Verantwortungstrager der Pravention in Kommunen, bei der
Polizei, im Gesundheitswesen, in der Jugendhilfe, in der Justiz, in den
Religionsgemeinschaften, im Bildungsbereich, in Vereinen und Verbanden sowie an Politiker
und Wissenschaftler.

Der 31. Deutsche Praventionskongress (DPT) findet am 13. und 14. April 2026 im Congress

Centrum Hannover statt.

Das Schwerpunktthema dieses Kongresses lautet “Kl in der Pravention”. Hierzu wird ein

umfangreiches wissenschaftliches Gutachten erstellt, dass im Februar 2026 veréffentlicht wird.

_‘]6_



Zentrale Fragen des Schwerpunktthemas

* Welche Herausforderungen bringt Kl im Kontext von Kriminalitat und
Sicherheit, aber auch im gesamtgesellschaftlichen Miteinander mit
sich?

* Welche tiefgreifenden Verdnderungen gehen mit ihrem Einsatz einher
—und wer ist davon in welcher Weise betroffen?

* Wie lasst sich Kl gezielt und verantwortungsvoll fiir die
Praventionsarbeit nutzen?

* Dabei geht es nicht nur um technologische Potenziale, sondern auch
um die ethische und praktische Frage, wie ein bewusster, reflektierter
Umgang mit Kl in der Pravention gelingen kann.

Seoul 11-2025 www.erich-marks.de

Wissenschaftliche Begleitschrift

* Im Vorfeld des Kongresses wird eine wissenschaftliche Begleitschrift
erstellt, in der das Schwerpunktthema aus verschiedenen
wissenschaftlichen Perspektiven aufbereitet wird. Zusammengefasst
wird diese in einem Kurzvideo. Die Gesamtkoordination erfolgt
durch Prof. Dr. Gina Rosa Wollinger.

* Begleitschrift und Video werden im Friihjahr 2026 auf der Webseite
www.praeventionstag.de veroffentlicht.

* Ein kurzer Einflhrungstext fasst die Thematik zusammen.

_‘]7_



Wissenschaftliche Expertisen (1)

* Einleitung (Prof. Dr. Gina Rosa Wollinger)
Inhalt: Spannungsfeld von KI und Pravention, weite der Anwendungsmaglichkeiten,
kriminologische Beziige, Kosten/Schattenseiten von KI, Vorstellung der emzelnen Beitrige

* Geleitwort (Dr. M. Fiibi, A. Schneider)
Inhalte: Cybersicherheit, KI und Cybersicherheit, Doppelrolle der KI (Angniff aber auch
Prévention), Wie KI sicher emnsetzen? Lisst sich KI priifen?

» KI als Bias-Fall? (Prof. Dr. Alke Martens)
Inhalte: Was 1st KI?, Was ist ein Bias?, Datenbias und Algorithmenbias, Bias in KI — Ursachen und
Folgen

* Rechtliche Herausforderungen von Innovation bis Anwendung
(Prof. Dr. Sebastian Golla)
Inhalte: KI als Instrument zur Kriminalpravention, Emgriffsrechtliche und datenschutzrechtliche
Einordnung, Neue Herausforderungen durch die KI-Verordnung der EU, Rechtliche Hiirden der
KI-Innovation

Seoul 11-2025 www.erich-marks.de

Wissenschaftliche Expertisen (2)

¢ Kiinstliche neuronale Netze im Strafverfahren — Zwischen Chancen und Risiken (Alina Borowy)
Inhalte: Einsatz im Strafverfahren, Assistenzleistung und eigene Wissensgenerierung, Mogliche
Emsatzszenarien (Data Minimg, Gesichtserkennung, Videoiiberwachung K1), Erprobungen in der Praxis,
Risiken und Bedenken bei der Nutzung, Bias und Blackbox-Effekt, Falsche Treffer und Trefferquoten,
Schwere der Grundrechtseingriffe

o Predictive Policing und Kriminalprivention — Chancen und Grenzen algorithmischer Prognosen
(Dr. Simon Egbert)
Inhalte: Autkommen von KI in der polizeilichen Praventionsarbeit, Definition und Funktionsweise von
Predictive Policing, Pravention als Ziel: von situativer Kriminalprévention bis zu algorithmischer Prognose,
Abgrenzung zu klassischen Formen der (préventiven) Polizeiarbeit, Predictive Policing als soziotechnische
Interaktion: Die Relevanz der Umsetzung von Kriminalitatsprognosen fiir erfolgreiche Pravention,
Empirische Einsatzfelder und Praktiken, Predictive Policing als soziotechnische Interaktion: Die Relevanz
der Umsetzung von Kriminalit4tsprognosen fiir erfolgreiche Préivention, Predictive Policing und , repressive**
Pravention

Seoul 11-2025 www.erich-marks.de
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Wissenschaftliche Expertisen (3)

¢ Die Beitriige von KI an extremistischer Kommunikation: Ist (generative) KI bereits teilnehmende
Einheit sozialer Interaktion?
(Dr. Christian Biischer, Prof. Dr. Isabel Kusche, Tim Réller, Alexandros Gazos)
Inhalte: Technologiemonitoring im Kontext von Radikalisierung und Extremismus, Nutzung von KI durch
extremistische Akteure, Prévention des Missbrauchs von KI-Anwendungen, KI-Anwendungen als Ressource
fiir die Prévention von Radikalisierung und Extremismus

s DeTox und BoTox: Projekte zur Unterstiitzung der Bekimpfung von Hasskriminalitiit im Netz
(Prof. Dr. Melanie Sigel & Florian Meyer)
Inhalte: Detektion von Toxizitit und Aggressionen in Postings und Kommentaren im Netz, Bot- und
Kontexterkennung im Umfeld von Hasskommentaren

Auswabhl einiger Kl-Vortrage im April 2026 (1)

» Einsatz von K fiir Risikoanalysen

* Notrufkompetenz im Kindesalter durch Kl-Lernsysteme
» Kl als Briicke zum Hilfesystem bei hdauslicher Gewalt

» Generative Kl zur Pravention von Menschenfeindlichkeit
» Online-offline referrals to P/CVE services in the age of Al
» Digitale Radikalisierung: TikTok, Kl und Pravention
 Hate Speech Prevention &K

» Kl-unterstiitzte kommunale Sicherheitsanalysen

_‘]9_



Auswabhl einiger Kl-Vortrage im April 2026 (2)

* Kl als Radikalisierungs- und Extremisierungsbeschleuniger?
» Kl bei richterlichen Kriminalprognosen

» Civic Resilience Al - Generative Kl vs. Diskriminierung

* Kl im Kulturgtterschutz

* Radikalisierungspravention mit Kl in der Schule

* Kl und Jugendschutz

» Cybersicherheit und Kl in Unternehmen - Der Faktor Mensch
* Online-Betrug und KI: Daten & Mallnahmen

Auswabhl einiger Kl-Vortrage im April 2026 (3)

» Kl-gestiitzte Pravention von Menschenhandel

» KI-gestiitzter Gefahrdungskoeffizient fiir den Zufahrtsschutz
* Kl als neue Herausforderung fiir die Opferhilfe

* Kl und der Verlust des Menschlichen?

* Kl in der Straffélligenhilfe

* KI, Macht & Missbrauch: Deepfakes, Chatbots & Algorithmen
» Kl als Frihwarnsystem in der Pravention

* KI, Deepfakes und Opferwerdung im digitalen Raum

_20_



Zu einigen Erfahrungen des DPT mit Kl

* Kl-unterstitzte Kongresseroffnung des 28. DPT (2023) in Mannheim

* “Der kleiner Praventionsprinz”

* Avatar-Einsatz bei DPT-TV und fremdsprachigen Vortragen

* Die taglichen Praventions-News (TPN) des Deutschen Praventionstages informieren seit
2011 in deutscher sowie englischer Sprache (iber Aktuelles aus den Bereichen
Praventionspraxis, Praventions-forschung und Praventionspolitik. Seit Juli 2025

erscheinen wdchentlich Nachrichten zum Thema , Kl in der Pravention®,

Praxisumfrage von DPT und ZHAW

Anfang 2026 wird der Deutsche Praventionstag (DPT) in Kooperation mit
Prof. Dr. Dirk Baier, Direktor des Instituts fiir Delinquenz und

Kriminalpravention der Zircher Hochschule flr angewandte
Wissenschaften (ZHAW, Swiss) eine Umfrage zu Erfahrungen, Planungen
und Sichtweisen auf Kiinstliche Intelligenz durchfiihren. Die Umfrage
richtet sich an Institutionen und Experten der Kriminalpravention in
Deutschland, Osterreich und der Schweiz. Erste Ergebnisse werden dann
im Rahmen des 31. Deutschen Praventionstages im April 2026 in
Hannover vorgestellt.

Seoul 11-2025 www.erich-marks.de
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Zu einigen
allgemeinen Aspekten

der Kunstlichen Intelligenz

Bias in der Kl

* Bundesamt flir Sicherheit in der Informationstechnik (BSI):
Bias-Whitepaper

« Mittelstand-Digital Zentrum Zukunftskultur:
Kinstliche Intelligenz und Bias

« SAP:
Bias in der kunstlichen Intelligenz

* Universitat Zurich: Kl bewertet Texte neutral - bis sie die Quelle kennt

_22_




Lernplattformen fur Kl

* KI-Campus beim Stifterverband:
Lernplattformen fiir Kiinstliche Intelligenz

* Wikipedia versus Grokipedia

* 360learning:
Kl-gestiitzte Lernplattform fiir kollaboratives Lernen

Regulierungen der Kl

* Europadisches Parlament (EP): _
Europaische Verordnung zur kiinstlichen Intelligenz

 Wikipedia: Regulierung von kiinstlicher Intelligenz

* Globaler Aufruf zu roten Linien der K

* D64: Code of Conduct Demokratische Kl

* Bertelsmann Stiftung: “Simplifying” European Al Regulation: An Evidence-
based White Paper

_23_



Kl & Ethik

* Klicksafe:
10 Gebote der KI-Ethik

* Klaus Tschira Stiftung:
KI als moralischer Dialogpartner

» Europaische Union r(t@): o
Ethikleitlinien fur vertrauens-wirdige Kl

 Wie wir KI wirklich demokratisieren (Publix)
Prof. Dr. Annette Zimmermann

eoul 11-2025 www.erich-marks.de

In Deutschland beliebte KI-Podcast-Angebote

* Deutschlandfunk: “KI verstehen”

* ARD: “Der KI-Podcast”

* Frankfurter Allgemeine Zeitung (FAZ): “Kinstliche Intelligenz”
* fobizz.com: “Kreide. KI. Klartext.”

* Zentrum fiir vertrauenswiirdige Kiinstliche Intelligenz (ZVKI): “Trust [ssues”

* Deutsches Forschungszentrum flir Kiinstliche Inteligenz (DFKI) & Radio Berlin
Brandenburg (rbb): “KI - und jetzt”

* Heise Online: “KI-Update” und “Deep Mindes”
* Charité & Stifterverband: “Dr. med. KI”

* KI-Campus-Community: “Kl kapiert”

« Schwarz Digits: “Tech, Kl und Schmetterlinge”

Seoul 11-2025 www.erich-marks.de
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Zu einigen ausgewahlten
Aspekten und Einzelthemen
von

“Klin der Pravention”

Vorbemerkung

Kunstliche Intelligenz (KI) verandert tiefgreifend nahezu alle
Lebensbereiche —auch jene, die mit Kriminalitat,
Sicherheit und sozialem Zusammenleben verbunden sind.
Ihr Einsatz birgt enorme Chancen, zugleich aber erhebliche

Herausforderungen.

_25_



* Innovationslabor von Europol
Leitfaden

» Wissenschaftliches Side-Event auf dem Européischen Polizeikongress
2025: , Kiinstliche Intelligenz in der Polizeiarbeit*

* Bitkom-Positionspapier:
,KI in der Polizei — Einsatzpotentiale und Losungsansitze zur
Implementierung*

Seoul 11-2025 www.erich-marks.de 23

* Goldman Sachs

GrolRRe Entwicklungspotentiale auch fiir die Justiz

* Vals Legal Al Report (VLAIR), Kl teils besser als Anwaltinnen und Anwadlte
(VLAIR+)

* Max-Planck-Institut:
Algorithmisches Profiling und automatisierte Entscheidungsfindung in der
Strafjustiz

* Anwalt.de: Kl und Strafrecht

Seoul 11-2025 www.erich-marks.de 24
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* Hasso Plattner Institut (HPI):
Mit Kl gesund bleiben

* Institut fir Gesundheitsgestaltung (nuvio):
KI'in Public Health & Gesundheitsforderung

* Deutsches Krebsforschungs-zentrum (DKFZ):
Langfristige Prognosen von Krankheitsrisiken

Seoul 11-2025 www.erich-marks.de 25

* ZAHW, Prof. Dr. Dirk Baier
Kinstliche Intelligenz und Kriminalitat

s ProPK;
Kiinstliche Intelligenz im Alltag und in der Kriminalitdtsbekdmpfung

*» EVOLUCE:
Kann kinstliche Intelligenz Verbrechen vorhersagen?

Seoul 11-2025 www.erich-marks.de 26
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* Deutsches Institut fiir Erwachsenenbildung (DIE):
KI fiir lebenslanges Lernen

* Digitale Lernwoche 2025 der UNESCO

* Universitit Bochum (RUB):
Bedeutung der KI-Verordnung fiir Bildungseinrichtungen

» KI-Monitor 2025 (Stifterverband)

* Telekom: Trendmonitor KI in der Bildung

Seoul 11-2025 www.erich-marks.de 27

* Robert Bosch Stiftung:
Deutsches Schulbarometer

* Rahmenprogramm empirische Bildungsforschung:
Kiinstliche Intelligenz in der Schule. Eine Handreichung zum Stand in Wissenschaft und
Praxis

» Telli:
der KI-Chatbot fiir die Schule

Seoul 11-2025 www.erich-marks.de 28
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Kl und urbane Sicherheit

* Bundesamt fur Bauwesen und Raumordnung (BBSR)
Kunstliche Intelligenz in smarten Stadten und Regionen

* Deutscher Stadtetag (DST):
Mit Kl und Geoinformationen: Wie Urbane Digitale Zwillinge die
Stadtentwicklung revolutionieren

* Friedrich Naumann Stiftung:
Stadt und Kl

Integration von Kl in Praventionsprogramme

* Charité Berlin, Prof. Dr. Dr. K.M. Beier
.Kein Tater werden”

» 35. Niedersachsische Suchtkonferenz:
Kiinstliche Intelligenz in der Suchthilfe und Suchtpravention

 Grine Liste Pravention
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1. Herausforderungen im Kontext von
Kriminalitat und Sicherheit

KI-Systeme kdnnen sowohl Werkzeug als auch Tatmittel sein:

* Neue Kriminalitatsformen entstehen, etwa durch automatisierte Cyberangriffe, Deepfakes
oder KI-gestutzte Betrugsstrategien.

* Manipulation und Desinformation werden durch generative Kl erleichtert und gefahrden
gesellschaftliches Vertrauen.

+ Datenschutz und Uberwachung: KI-gestiitzte Analyse groBer Datenmengen kann einerseits
Sicherheitshehorden unterstiitzen, andererseits aber tief in die Privatsphéare eingreifen und
Grundrechte gefahrden.

* Die Herausforderung besteht darin, Sicherheit zu starken, ohne Freiheit und Vertrauen zu
verlieren.

2. Gesellschaftliche Veranderungen
und Betroffenheit

Der Einsatz von Kl fuhrt zu strukturellen und kulturellen Veranderungen:

* Polizei und Justiz missen neue Kompetenzen aufbauen und rechtliche
Rahmenbedingungen anpassen.

* Burgerinnen und Burger erleben Kl-basierte Systeme zunehmend im
Alltag (z. B. Gesichtserkennung, Social Scoring, algorithmische
Risikobewertung).

* Soziale Ungleichheiten konnen sich verscharfen, wenn algorithmische
Systeme Vorurteile reproduzieren (,,Bias“) oder bestimmte Gruppen
benachteiligen.

* Damit wird Kl zu einem gesellschaftspolitischen Thema, das Fragen
nach Transparenz, Kontrolle und Verantwortung aufwirft.
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3. Chancen und verantwortungsvolle Nutzung
in der Praventionsarbeit

Richtig eingesetzt, kann Kl auch praventiv wirken — etwa durch:

* Friherkennungvon Risiken, z. B. bei Cyberkriminalitat, Hate Speech oder
Radikalisierungstendenzen in sozialen Medien.

* Analyse sozialer Netzwerke, um potenzielle Gefahrdungslagen zu erkennen, ohne
einzelne Menschen pauschal zu verdachtigen.

* Unterstiitzung der Bildungs- und Aufklarungsarbeit, indem Kl Lernprozesse
personalisiert oder Informationskampagnen zielgerichtet gestaltet.

* Zugleich verlangt Pravention im digitalen Zeitalter ein ethisch reflektiertes Handeln:

* Kl darf kein Ersatz fiir menschliches Urteilsvermdgen sein, sondern ein Werkzeug,
das verantwortungsvoll genutzt wird.

* Es braucht Transparenz, Nachvollziehbarkeit und Partizipation, um Vertrauen zu
schaffen.

* Bildung und Medienkompetenz sind entscheidend, damit Fachkrafte und Burger
gleichermaBen KI-kompetent und kritisch handeln kénnen.

Fazit

Die zentrale Herausforderung besteht darin, Kl als Werkzeug
gesellschaftlicher Verantwortung zu begreifen — nicht als bloBe
Technologie.

Nur durch interdisziplinare Zusammenarbeit von Technologie, Ethik,
Recht, Padagogik und Zivilgesellschaft kann es gelingen, die
Potenziale von Kl fur Pravention und Sicherheit zu nutzen, ohne die
Werte einer demokratischen Gesellschaft zu gefahrden.
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Zentrale Anregungen
zur weiteren Bearbeitung
des Themenfeldes

Kl in der Pravention*

1. Ethische und normative Grundlagen

* Welche Werte und Prinzipien (z. B. Menschenwirde, Datenschutz,
Nichtdiskriminierung, Transparenz) mussen den Einsatz von Kl in
der Pravention leiten?

* Wie lasst sich eine ,Ethik der Verantwortung® konkret in die
Entwicklung, Anwendung und Bewertung von KI-Systemen
integrieren?

* Wie kann gesellschaftliche Kontrolle (z. B. Ethikrate,
zivilgesellschaftliche Beteiligung) sichergestellt werden?
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2. Praktische Einsatzfelder und
Nutzenpotenziale

* In welchen praventiven Handlungsfeldern (z. B. Kriminalpravention,
Gewaltpravention, Extremismuspravention, Suchtpravention,
Jugendarbeit, Verkehrssicherheit) kann Kl sinnvoll eingesetzt
werden?

* Wie konnen Kl-basierte Fruhwarnsysteme gestaltet werden, ohne
zu stigmatisieren oder zu uberwachungslastig zu sein?

* Welche best-practice-Beispiele zeigen bereits, dass Kl die
Pravention unterstltzen kann (z. B. Mustererkennung in
Cybercrime, Analyse von Fake News, Fruherkennung von
Gefahrdungslagen)?

3. Bildung, Kompetenzaufbau
und Qualifizierung

* Welche digitalen und ethischen Kompetenzen bendtigen
Fachkrafte in Pravention, Polizei, Sozialarbeit und Bildung, um KI
verantwortungsvoll nutzen zu konnen?

* Wie kann KI-Kompetenz in Aus- und Weiterbildung integriert
werden (z. B. durch Fortbildungen, Planspiele,
Reflexionsmodule)?

* Welche Rolle spielen Bildung und Aufklarung auch gegenuber der
Bevolkerung, um Angste abzubauen und ein reflektiertes
Verstandnis von Kl zu fordern?
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4. Forschung, Evaluation und Evidenzbildung

* Welche methodischen Ansatze eignen sich, um die Wirksamkeit
und Fairness von Kl-gestutzten PraventionsmaBnahmen zu
bewerten?

* Wie kann transdisziplinare Forschung (Technik,
Sozialwissenschaft, Kriminologie, Ethik) gefordert werden?

* Welche Daten und Indikatoren sind erforderlich, um Kl-gestitzte
Praventionsstrategien evidenzbasiert weiterzuentwickeln - und
wie lasst sich dies datenschutzkonform realisieren?

5. Rechtliche und politische
Rahmenbedingungen

* Wie mussen gesetzliche Grundlagen (z. B. Datenschutz,
algorithmische Entscheidungsfindung, Haftungsfragen) angepasst
werden, um verantwortungsvollen KI-Einsatz zu ermoglichen?

* Welche politischen Steuerungsinstrumente (Forderprogramme,
Standards, Zertifizierungen) sind geeignet, um Vertrauen und
Qualitat zu sichern?

* Wie kann internationale Kooperation im Bereich Kl und Pravention
gestaltet werden, um globale Entwicklungen zu berucksichtigen?
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6. Gesellschaftliche Reflexion
und Beteiligung

* Wie konnen Burgerinnen und Burger in Diskussionen Uber
Chancen und Risiken von Kl eingebunden werden?

* Welche Formate fordern einen offentlichen Diskurs tber Kl,
Sicherheit und Pravention - z. B. Dialogforen, Burgerlabore oder
partizipative Projekte?

* Wie kann eine Kultur der Achtsamkeit und kritischen Reflexion im
Umgang mit Kl entstehen, die sowohl Innovation als auch
Verantwortung betont?

(2} Kl-Briefing

So denken Menschen weltweit iiber
die KI-Verbreitung im Alltag

Anteil derjenigen, die sagen, dass der zunehmende
Einsatz von Kiinstlicher Intelligenz im taglichen

Lebensie ...
... mehr .. gleich .. mehr
besorgt als orgt begeistert
Land begeistert I is als besorgt

v EXNEEEE %% 0
GEUNT 9% | 46 %
Frankreich m 49 %
Deutschland m 53%

Indien m 39% 16 %
sidkorea  [ECEQ 61%

Fehlende 2u 100 % = keine Antwort * Befragung im Frihjahr 2025
HANDELSBLATT * Quelle: Pew Research Center, Global Attitudes Survey

Seoul 11-2025 www.erich-marks.de
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KEEP
CALM
AND

CARRY ON
PREVENTING

Die Bearbeitung des Themenfeldes
»Kl in der Pravention® erfordert ein
dauerhaftes Zusammenspiel von
Technikentwicklung, Ethik, Bildung,
Forschung, Politik und Praxis.

Ziel sollte es sein, Leitlinien und
Modelle zu entwickeln, die den
verantwortungsvollen Einsatz von Kl
fordern und gleichzeitig die Resilienz
der Gesellschaft gegenuber
Missbrauch und Fehlentwicklungen
starken.
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Discussion Paper on Session 1

Crime Prevention and Data Security
in the Al Era

Ko, Myoung-su

Professor, Seoul National University Law School

Jo, Hyoung Chan

Research Fellow, Korean Institute of Criminology and Justice
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Technologies avancées et Justice pénale :
les défis de la nouvelle criminalité et les promesses pour la justice pénale

1 ére partie : Technologies avancées et défis de la nouvelle criminalité

I. Un phénomene criminel en mutation
1. Emergence de la cybercriminalité
2. Ampleur du phénomeéne

Il. Adaptation normative et institutionnelle
1. Evolution du cadre légal

2. Spécialisation des acteurs policiers et judiciaires

1. Les défis de la réponse judiciaire
1. Les difficultés d'enquéte et de preuve
2. Vers une justice numériques et proactive
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Seconde partie : Technologies avancées au service de la justice
pénale

I. Considérations générales
1. Intelligence artificielle et traitement massif des données
2. Dématérialisation et accessibilité de |a justice
3. Impact des nouvelles technologies sur notre fagon de travailler

Il. Panorama des nouvelles technologies utilisées dans la justice pénale francaise
1. Applicatif Cassiopée
2. Casier judiciaire européen numeérisé
3. Outils informatiques modernes pour les procureurs et |a Justice pénale
4. Procédure pénale numérique

I1l. Les risques et les défis éthiques
1. Protection des droits fondamentaux et de |a vie privée
2. Souveraineté numérique
3. Transparence et supervision humaine

Conclusion

Vers une justice pénale augmentée mais
humaine

» La technologie n'est pas une menace si elle reste au service de la justice
» Mais elle ne doit par remplacer la conscience

» Une justice éclairé par la donnée informatique, mais guidée par I'humanité
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Technologies avancées et Justice pénale :
les défis de la nouvelle criminalité
et les promesses pour la justice pénale

Introduction
Mesdames et Messieurs, Chers collégues,

C’est avec une profonde gratitude et un trés grand intérét que je prends la parole aujourd’hui a Séoul, lors de ce
passionnant séminaire international consacré aux technologies avancées et a la justice pénale.

En tant que procureur de la République, je mesure chaque jour combien I’innovation technologique bouleverse notre
rapport, au temps, a I’espace, a la preuve et, plus largement, a la vérité judiciaire.

Elle bouleverse méme notre fagon de travailler.

Nous assistons, depuis une ou deux décennies, & une mutation accélérée :
- Dintelligence artificielle,
- la science des données,
- lareconnaissance faciale,
- les outils de prédiction,
- la blockchain
- et les environnements numériques sécurisés (du moins nous 1’espérons...),
redessinent le paysage de la justice.

Mais a cette promesse d’efficacité s’ajoute un vertige éthique.

Le risque est que la technologie, si elle n’est pas maitrisée, se substitue peu a peu a ’humain, a son discernement, a sa
capacité d’interprétation.

Il existe aussi un enjeu majeur de protection et de souveraineté nationale des données.
D’autre part, il existe une autre face du progres technologique : le progres technologique au service des malfaiteurs.

Les délinquants savent trés bien utiliser les nouvelles technologies pour commettre des infractions et pour faire
disparaitre les preuves ou recycler I’argent sale de la criminalité.

Comment la justice pénale s’adapte-t-elle ?
Je commencerai mon propos par cette face-1a du progres technologique.

Et puis j’aborderai la question de la technologie avancée au service de la justice.
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Premiére partie : Technologies avancées
et défis de la nouvelle criminalité

I. Un phénomeéne criminel en mutation

1. I.’émergence de la cybercriminalité

Les nouvelles technologies ont permis la naissance de formes inédites d’infractions.

Des atteintes aux systémes de traitement automatisé de données :
- piratage,
- introduction frauduleuse dans un systéme informatique,
- altération de données, etc.

Mais aussi des infractions classiques commises par des moyens numériques :
- escroqueries en ligne,
- diffamation ou injure sur internet,
- harcelement en ligne,
- usurpation d’identité numérique,
- atteintes a la vie privée,
- diffusion d’images non consenties, etc.

Enfin de nouvelles zones criminogénes ont vu le jour :
- dark-web,
- cryptoactifs,
- intelligence artificielle (deepfakes, fraudes automatisées)...

2. L’ampleur du phénomeéne

En 2024, on estime en France que prés d’un tiers des faits de délinquance économique et financiére signalés, avaient un
volet numérique (source : ONDRP / ministére de I’Intérieur).

II. Une adaptation normative et institutionnelle

La justice et la Loi frangaises se sont adaptées progressivement.

1. L’évolution du cadre légal

A la fin des années 80 sont apparues premicres incriminations des atteintes aux services de traitement automatisé des
données.

Loi du 21 juin 2004 pour la confiance dans I’économie numérique (LCEN) : possibilité de mettre en jeu la responsabilité
pénale des hébergeurs et fournisseurs d’acces.

Loi du 13 novembre 2014 et loi du 24 aoit 2021 (loi sur le séparatisme, essentiellement religieux) : renforcement des
pouvoirs d’enquéte et de suppression de contenus terroristes ou haineux en ligne.

Reéglement européen DSA (Digital Services Act) et DMA (Digital Markets Act) : encadrement des grandes plateformes
(entrée en application 2024-2025).

2. La spécialisation des acteurs policiers et judiciaires

Une technicité particuliére est désormais nécessaire pour traiter ce type de délinquance.

v" 9 juridictions interrégionales spécialisées (JIRS) ont été mises en place en 2004. Elles sont compétentes
pour juger deux types d’infractions, quand elles sont d’une grande complexité et notamment en matiére
de cybercriminalité :

e le crime organisé
e la délinquance financiére

- 122 -



v" Une juridiction nationale de lutte contre la criminalité organisée (JUNALCO) a été créée en 2019 au sein du

tribunal judiciaire de Paris. Elle est en charge de la lutte contre la criminalité de trés grande complexité
dans les mémes domaines que les juridictions interrégionales spécialisées mais a un niveau supérieur de
complexité ou de gravité.

Dans cette JUNALCO, des procureurs sont spécialisés en cybercriminalité, avec une compétence possible sur
tout le territoire pour les affaires complexes. Des juges d’instructions du tribunal de Paris sont spécialisés de la
méme fagon.

Afin de lutter contre les propos haineux ou discriminatoires et les appels a la violence dans 1'espace public
numérique, le pole national de lutte contre la haine en ligne a été créé en 2020 au sein du tribunal judiciaire
de Paris.

En 2026 I’organisation judiciaire sera encore modifiée avec la création récente dans la loi, du PNACO,
procureur national anti criminalité organisée.

Les procureurs peuvent avoir 1’appui technique de 1'Office anti-cybercriminalité (OFAC) un service d’enquéte
national qui a été créé en 2023 et qui a remplacé divers autres services.

Les principaux domaines d’intervention de ce service sont :

la lutte contre les atteintes aux systémes de traitement automatisé de données (les attaques informatiques et
rancgongiciels notamment) ;

la lutte contre les cyber services criminels ;

I’accompagnement dans la mise en ceuvre de cyber-investigations ;

les contenus illicites sur 1'Internet.

Par ailleurs, de plus en plus d’enquéteurs peuvent réaliser des enquétes sous pseudonyme sur Internet, dites « cyber-
patrouilles ».

En paralléle, le ministére de la justice a développé un réseau de procureurs référents « nouvelles technologies » dans
chaque tribunal.

Et il est possible de faire appel en la matiére a une coopération accrue avec Europol et Eurojust pour les dossiers
transfrontaliers.
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II1. Les défis de la réponse judiciaire

1. Les difficultés d’enquéte et de preuve

Les enquétes et les dossiers pénaux doivent pour pouvoir étre jugés relever de nombreux défis ou difficulté :
- Anonymat des auteurs, usage de virtuals pivates networks ou de réseaux chiffrés.
- Localisation des serveurs a 1’étranger et multiplicité des 1égislations.
- Preuve numérique fragile (chaine de conservation, intégrité des données).
- Nécessité d’une expertise technique pointue pour exploiter les traces numériques.

2. Vers une justice numérique et proactive

Pour répondre a ces défis, il faut faire preuve d’imagination, d’innovation et d’agilité numérique
Les plates-formes de signalement en ligne de ces infractions se sont beaucoup développées ces derniéres années.

Ainsi par exemple la plate-forme PHAROS, acronyme de « Plateforme d'harmonisation, d'analyse, de recoupement et
d'orientation des signalements », est une plateforme gouvernementale francaise de signalement des contenus et
comportements en ligne illicites.

La plateforme, créée en 2009, est mise en ceuvre 1'Office anti-cybercriminalité (OFAC).
Elle est constituée d’une d’environ 50 enquéteurs

Plusieurs millions de signalements ont été traités depuis sa création, avec plus de 4.400 signalements hebdomadaires,
en moyenne, dont 57 % concernent des escroqueries ou infractions financiéres.

Les agents de la plateforme filtrent les messages les plus inquiétants pour les transmettre en urgence aux services de
police, de renseignement ou antiterroristes (dont environ 330 par an en urgence absolue a des fins de protection des
victimes).

Pharos, en 2024, a demandé aux hébergeurs le retrait de 67.300 contenus classés « atteintes sexuelles sur mineurs »,
2.600 contenus liés au terrorisme et 1.200 contenus discriminatoires, haineux.

En 2022 a été créé THESEE, (acronyme de Traitement Harmonisé des Enquétes et Signalements pour les E-
Escroqueries), la premiére plate-forme de signalement et de plainte en ligne du ministére de 1’Intérieur pour les
escroqueries sur internet.

Les internautes peuvent déposer une plainte en ligne en remplissant un formulaire personnalis¢, qui sera validé puis
signé électroniquement par un policier.

A terme, I’intelligence artificielle sera utilisée pour la détection de fraudes et I’analyse de masse de données.
Conclusion

La justice frangaise, longtemps en retard, s’est dotée d’un arsenal 1égislatif et institutionnel solide pour faire face aux
infractions liées aux nouvelles technologies.

Mais la course reste asymétrique : les innovations technologiques précedent souvent la réponse judiciaire.

Le défi majeur réside désormais dans la formation, la coopération internationale, et la capacité d’adaptation continue
des acteurs de la justice a un environnement numérique en mutation permanente.

Je voudrais maintenant souligner tout ce que les technologies avancées peuvent apporter a la justice pénale.
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Seconde partie : les technologies avancées
au service de la justice pénale

I- Considérations générales

Permettez-moi de vous livrer quelques considérations générales, avant de vous dresser un rapide panorama de 1’état
d’avancement de I’utilisation pratique des technologies avancées dans la Justice pénale en France.

1. L’intelligence artificielle et le traitement massif des données

L’intelligence artificielle a déja pénétré 1’univers judiciaire.

En France, le ministere de la Justice expérimente depuis plusieurs années des outils de traitement automatisé des dossiers,
d’analyse de jurisprudence et de détection des fraudes.

Ces expérimentations soulignent aussi I’importance de la supervision humaine.
Un algorithme n’explique pas ses choix.

Il ne raisonne pas, il calcule.

La justice, elle, raisonne.

2. La dématérialisation et I’accessibilité de la justice

La crise sanitaire de 2020 a accéléré la dématérialisation.
En France, le projet « Portalis » vise a offrir au citoyen un guichet numérique unique.

A ma connaissance, la Corée du Sud a développé, un systéme d’e-justice intégral ou chaque citoyen peut consulter ses
procédures en ligne.

Ces évolutions favorisent la transparence et 1’accessibilité, tout en permettant une gestion plus rationnelle des flux
judiciaires.

La justice pénale devient ainsi plus proche, plus lisible, plus immédiate.

3. L’impact des nouvelles technologies sur notre facon de travailler

I1 est important d’avoir conscience que les nouvelles technologies font profondément évoluer notre fagcon de travailler
et méme de structurer nos dossiers.

Le plus souvent ce sont des conséquences positives.

Et personne n’imaginerait vouloir revenir sur notre fagcon de travailler d’il y a 20 ou 30 ans, tant les avancées sont
indéniables.

Mais, peut y avoir des conséquences moins positives et il faut en avoir conscience.
Un exemple treés pratique, celui de la synthése des dossiers.
Dans de nombreux cas, le procureur doit rédiger une synthese écrite de dossiers.

Lorsque j’ai commencé mes premicres fonctions dans la magistrature, en février 1990, les procureurs n’avaient pas
d’ordinateurs.

Nous lisions les dossiers en version papier et nous rédigions au stylo ces synthéses.
Pour la rédiger il fallait lire d’abord I’intégralité des dossiers.

Depuis que nous avons tous des ordinateurs, nous prenons des notes informatiques au fil de notre lecture, pour rédiger
notre synthése.

Le résultat est tout a fait différent de ce que nous faisions sur papier.

Les syntheses sont beaucoup plus longues, car elles sont plus des résumés de dossiers que des synthéses véritables.
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Cette évolution n’est pas positive, mais I’impact de I’outil informatique est tel qu’il a été au fil des années impossible
de corriger cette évolution parfaitement identifiée !

Demain I’Intelligence artificielle va permettre de modifier encore nos pratiques.

I1- Panorama sommaire des nouvelles technologies actuellement utilisées dans la Justice
pénale en France

Je souhaiterais concrétement faire ici un rapide panorama des nouvelles technologies utilisées en France.
Je me concentrerai sur les outils plus spécifiquement judiciaires.

I- Evidemment, depuis plusieurs années nous disposons d’un applicatif national « Cassiopée », recensant
I’intégralité des procédures pénales enregistrées dans chaque tribunal, avec les décisions prises dans cette procédure.

Cela permet lorsqu’une personne est mise en cause a Bobigny de savoir en quelques secondes, si elle a déja été mise en
cause dans n’importe quel autre tribunal.

Cet outil recense toutes les procédures y compris les procédures n’ayant pas eu de suite.
Cela permet éventuellement de les ressortir au regard d’une nouvelle procédure.

A noter que désormais, les procédures des services d’enquéte alimentent automatiquement 1’applicatif informatique, ce
qui fait gagner du temps d’enregistrement.

2- Nous disposons ensuite d’un casier judiciaire national intégralement numérisé, sur lequel figurent toutes les
condamnations prononcées (beaucoup moins nombreuses donc que les procédures recensées par Cassiopée).

D’une part chaque nouvelle condamnation alimente de maniere dématérialisée le casier judiciaire.

D’autre part depuis quelques années, ce casier judiciaire est interconnecté avec un nombre de plus en plus important de
pays européens.

Il est possible en quelques secondes d’obtenir le casier judiciaire européen d’une personne.
3-  Une des activités principales des procureurs frangais est la permanence pénale.

11 s’agit, 24 heures sur 24 possiblement, d’étre en mesure d’échanger avec les enquéteurs pour :

- diriger les enquétes pénales,

- ordonner des investigations a charge et a décharge,

- estimer a I’issue de I’enquéte quelle orientation, quelle décision doit étre prise

- et éventuellement saisir en urgence un juge d’instruction ou un tribunal pour faire juger un dossier a I’issue de
la garde a vue du suspect.

A Bobigny, chaque 24 heures, les permanences traitent entre 500 et 600 appels téléphoniques, sans compter les mails et
des centaines de dossiers.

Il est donc nécessaire d’avoir toute une batterie d’outils informatiques qui permettent la bonne gestion de ces
permanences.

La quasi-totalité de ce travail se fait informatiquement a travers différents « Qutils informatiques modernes ».
Chaque dossier fait 1’objet de notes informatiques prises par le procureur qui gére le dossier. Je peux accéder
éventuellement a chacun de ces dossiers pour savoir de quoi il s’agit et quelles sont les décisions qui ont été prises par

les collégues.

4- Je souhaite enfin insister sur le projet majeur du ministére de la justice qui va aboutir a terme a une
dématérialisation compléte des procédures pénales : le projet de procédure pénale numérique « PPN ».

Le programme PPN constitue ['une des priorités du plan de transformation numérique de la Justice pénale afin de la
rendre plus moderne, efficace et accessible au bénéfice des justiciables, des services enquéteurs et des juridictions.
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L’objectif ultime est une transmission numérique des procédures pénales, une réception instantanée et une disparition
totale des dossiers physiques.

> 4 Objectifs concrets de PPN :
1- Un travail collaboratif permettant a différents acteurs d’accéder simultanément au dossier pénal
dématérialisé ;
2- Une apposition de signatures sous format numérique
3- De nouvelles fonctionnalités pour préparer les audiences : schématisation, recherche rapide et ajout de
piéces multimédia au dossier pénal numérique.
4- Une dématérialisation totale de la chaine pénale, avec une disparition totale des dossiers en format papier.

II1. Les risques et les défis éthiques

1. La protection des droits fondamentaux et de la vie privée

Toute innovation technologique en matiére judiciaire doit se mesurer a I’aune de la protection des droits.

2. La souveraineté numérique

C’est un enjeu majeur.
Les logiciels d’IA, les plateformes d’hébergement, les infrastructures de cloud sont souvent d’origine extra-européenne.
Cela pose des questions de confidentialité, mais aussi d’indépendance de la puissance publique.

La France et I’Union européenne doivent renforcer leur capacité technologique autonome — c’est le sens des
programmes GAIA-X et France Numérique 2030.

3. Transparence et supervision humaine

Toute décision judiciaire assistée par un algorithme doit étre explicable.
Les magistrats doivent pouvoir comprendre et controler les critéres retenus.

En 2018, une Charte éthique européenne sur I’utilisation de I’intelligence artificielle dans les systémes judiciaires a été
adoptée. Elle est fondée sur cinq principes :

- respect des droits fondamentaux,

- non-discrimination,

- qualité et sécurité,

- transparence

- et supervision humaine.

Conlusion : vers une justice pénale augmentée, mais humaine

La technologie n’est pas une menace si elle reste au service de la justice.

Elle peut rendre la procédure plus efficace, I’enquéte plus rigoureuse, la preuve plus solide.

Mais elle ne doit jamais remplacer la conscience.

Comme le disait le juriste Francais Jean Carbonnier, « le droit ne vaut que par les hommes qui I’appliquent ».
Nous devons concevoir une justice augmentée, non pas une justice automatisée.

Une justice éclairée par la donnée, mais guidée par I’humanité.

Il nous appartient de décider jusqu’ou I’automatisation peut aller sans trahir 1’esprit du droit.

En France, comme en Corée, comme partout ou la démocratie repose sur la raison, nous devons affirmer que le procureur
et le juge restent les garants ultimes de la Loi et du sens.

Les algorithmes calculent, les magistrats jugent.

Et c’est dans cette différence que réside la dignité de la justice humaine.
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AUTONOMOUS ASSISTANT, HUMANOID FRIEND
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Discussion Paper on Session 2

Technological Advancements, Crime,
and Response of Criminal Justice

Kim, Dae Won

Visiting Professor, Inha University Law School

Lee, Won-Sang

Professor, Department of law, Chosun University

Ryu, Bu-Gon

Professor, Department of law, Korean National Police University
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Discussion Papers
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Professor, Kyungpook National University Law School

President, Korean Association of Criminal Procedure Law

Choi, Ho-Jin
Professor, Department of Law, Dankook University

President, Korean Association of Comparative Criminal Law

Kim, Han-Kyun

Senior Research Fellow, Korean Institute of Criminology and Justice
President, Korean Society of Criminology
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